QE HauioHanbHUIA TeXHIUHUI YHIBEpPCUTET YKpaiHU Kacpeupa

«KMIBCbKMIA MOAITEXHIYHUIA IHCTUTYT : .
ag imeni IFOPA CIKOPCHKOT O PAAIOTEXHIYHNX CUCTEM

[RE-77] IH®OOPMALLINHA BE3NEKA

Pobouya nporpama HaB4anbHOI aucuunnaiim (Cnnabdyc)

PekBi3uTU HaBYaJIbHOI AUCUUNAIHU

PiBeHb BULLOT OCBITHU Opyrunm (marictepcbKkuin)

any3b 3HaHb 17 - ENneKTpoOHiKa, aBTOMaTU3aLis Ta eIeKTPOHHI KOMYHiKaL,ii

CneuianbHicTb 172 - ENeKTPOHHI KOMYHiKaLii Ta pagioTexHika

OcBiTHSA NporpamMa Bci ON

CTaTyC gucuunniHum BubipkoBa (P-kaTasnor)

cDopMa 3000yTTS BULLOI O4Ha

0OCBITHU

Pik migroTtoBkun, _
OocTtynHo ana Bnbopy NoYmHao4ym 3 1-ro Kypcy, BECHAHUA CEMeCTp

cemecTp

O6car gncumnniHmn 4 kpep. (Neky. 18 roa, MpakT. roa, J1ab. 36 ron, CPC. 66 ron )

CemecTposuit

KOHTPOJIb/KOHTPOJIbHI  3aniK

3axogu

Po3knapg 3aHATL https://rozklad.kpi.ua

MoBa BUK/lagaHHS YKpaiHCbKa

IHbopmMauia npo Neku.: MoruabHum C. b.,

KepiBHUKa Kypcy / Na6.: MorunsHum C. b.,

BMKNagadis CPC.: MorunbHumn C. b.

Po3MiweHHA Kypcy
Mporpama HaB4YaNbHOI AUCLUNNIHMU
1. Onuc HaBYaNbHOI AUCLUNAIHY, i MeTa, NpeaMeT BUBYaHHA Ta pe3ysbTaTu HaBYaHHA
HaB4anbHa gucumniiHa CKIafa€TbCA 3 O4HOIO PO34iny.
MeTa HaBYasIbHOT AUCLUMIHN

MeToto HaB4Ya/IbHOI ANCUMNAIHM € MiAFOTOBKa haxiBus, KMl Ma€ ba3oBi komneTeHLuii B obnacTi
Cy4aCHUX TEXHOJOriN BUKOPUCTAHHA METOAIB 3aXMCTy iHopMaLlii Ta nporpamMHux 3acobis i
MPUKNagHNX Nporpam Ons NepeBipkn piBHA 3aXUCTY iHOOPMaLINHNX CUCTEM 0OMiHY OaHUMN,

MeToto HaB4YaNbHOI AUCUUNAIHM € (DOPMYBAHHSA Y CTYAEHTIB KOMNETeHTHOCTen:


http://rozklad.kpi.ua/Schedules/ViewSchedule.aspx?v=9c7fb865-b24e-4cc7-8128-55bb6d82e84b
http://rozklad.kpi.ua/Schedules/ViewSchedule.aspx?v=9c7fb865-b24e-4cc7-8128-55bb6d82e84b
http://rozklad.kpi.ua/Schedules/ViewSchedule.aspx?v=9c7fb865-b24e-4cc7-8128-55bb6d82e84b

* BUKOPUCTOBYBaTU 3aC0bM po3MeXyBaHHS AOCTYMY;

* BUABNSATU aTakKn Ha KOMMN'IOTEPHI cucTemu;

® 3acTocoByBaTM 3acobu LndpoBoro nianucy;

* BUKOHYBATU MepexxeBe eKpaHyBaHHS;

® 3aCTOCOBYBaTU KpMNTOorpadivyHni 3axmcT iHpopmMaLiil.

MpeomeT BUBYEHHSA ONCUMNMIIHN

lMpeaMeT HaBYaNbHOI ANCLUNUINJIIHKN - CYKYMHICTb anapaTHUX Ta NPOrpaMHMX pilleHb A5 aHanisy
3aXULLLEHOCTI MepeXxi, BUSBJIEHHA BTOPrHEHb Ta BMPOBaAXeHHs 3axoaiB ans 6esnevyHoro obMiHy
iHbOpMaLi€E B TENEKOMYHIKaLIiNHNX CMCTeMax.

MporpamMoBaHi pe3y/ibTaTh HaBYaHHS

BukopucTtoByBaTun 3acobu kpunTorpadiyHoro 3axucTty iHpopmauii.
¢ 3acTOCOBYBaTK 3aC0bM po3MeXyBaHHS OOCTYnNYy.
BukopucTtoByBaTu 3acobu BUSABNEHHS aTak.

¢ BukopuctoByBaTu 3acobu undpoBoro nignucy.

BripoBapg)kyBaTu 3acobu mepe)xeBoro eKpaHyBaHHS4.

2. MpepeKBi3uTu Ta NOCTPEKBIZUTU AUCUUNNIHK (MIicLe B CTPYKTYPHO-NOrivyHIN cxemi
HaB4YaHHA 3a BiANOBIAHOIO OCBiTHLOIO NPOrpamMolo)

MNepenik gucumnnid abo 3HaHb Ta YMiHb,
BOJIOAIHHA SKUMUK HeobxigHi 3006yBavy
BMLLOT OCBITW AN YCMiLLHOrO 3aCBOEHHS
ONCUNNNIHN

OucumniiHa BUBYAETLCSA HA OCHOBI
npegMeTiB LN poBNX TEXHONOTIN Ta
rnporpamyBaHHA: «IHpopMaTuKa»,
«Llncppose 0b6pobreHHs curHanie»,
«CxemMmoTexHika»

Mepenik gncumnninix,
AKi 6a3yloTbCsA Ha pe3y/ibTaTax HaBYaHHS 3 OaHOI
ANCUNMAIHN

* HaykoBa poboTa 3a Temoto bakanaBpCbKoi poboTu
* [pakTuKa

3. 3MiCcT HaB4YaNbHOI AUCLUUNIIHN

Tema 1. BcTyn B iHhopMauinHy 6e3neky

Tema 2. lUndgpyBaHHSA i xewyBaHHA. Cny>xba Secure Shell.

Tema 3. Pagio3akniaikvu Ta MeTOAN X BUABJIEHHS.

TeMma 4. be3neka (i3nYHOro i KaHasLHOIrO PiBHIB, MiXKMepeXxKeBi eKpaHu.
Tema 5. BusaBneHHs Mepe)xeBux aTak.

Tema 6. HoBi TeHAEHLT B TEXHOJIOrMiAAX 3aXUCTY.

Tema 7. HauioHanbHMn cTaHpapT wudpysaHHa OCTY 7624:2014.
Tema 8. CTaHgapTu3aLifa y ranysi 3axucTty iHpopmauil.

4. HaB4yanbHi MaTepianu Ta pecypcu

basoBa niTepaTtypa:

1. MorunbHun C.b. IHpopMauinHa 6e3neka npu poboTi B IHTEpHETI : HaBYasIbHO-METOAUYHUIA
nocibHmk, 2018. / [3a penakuieto O.B.Jlicosoro Ta iH.]. -K., 2018, - 105 c. (EnekTpoHHa Bepcis
http://isearch.kiev.ua/uk/book/1954-445000-information-security-when-browsing-the-interne)

2. KaByH C. B. IHpopmauinHa 6e3neka. Has4yanbHuim nocibHuk / C. B. KasyH, B. B. Hocos, O. B.



http://isearch.kiev.ua/uk/book/1954-445000-information-security-when-browsing-the-interne

MaH>xan. — Xapkis: Bug. XHEY, 200’. — 352 c.

3. IHopmMauiiHa 6e3neka : HaBYaNbHUI NocibHKK / 1O. 4. bobano, |. B. FopbaTtun, M. [.
Kicenun4Huk, A. . boHaapes, C. C. BonTycik, A. 4. FopneHtok, O. A. Hemkoga, |. M. )Kypasens,
B. M. Bepesiok, €. |. lkoBeHKo, B. |. OTeHko, I. . TUWIKK ; 3a 3ar. peAd. A-pa TeXH. HaykK, nNpod.
0. 4. bobana Ta A-pa TexH. Hayk, gou. |. B. FTopbaToro. - JbBiB : BuaaBHMLTBO JIbBIBCbKOI
noniTexHiku, 2019. - 580 c.

JopaTkoBa nitepartypa:

1. Akashdeep Bhardwaj, Varun Sapra. Security Incidents & Response Against Cyber Attacks.
Springer, 2021, - 250 p.

2. IHpopmMauinHa besneka. Nigpyy4Huk / B. B. OcTpoyxos, M. M. MpucsaxxHiok, O. |. dapmaren, M.
M. YexoBcbka Ta iH.; nig pen. B. B. OcTpoyxoBa - K.: BugasHuuteo Jlipa-K, 2021. - 412 c.

3. 'panBopoHCbkM, M. B. be3neka iHpopMaUiNHO-KOMYHIKaLinHNX CMCTEM [ENeKTPOHHWNA
pecypc] : niapy4HuK / M. B. F'pansopoHcbknii, O. M. HosikoB. - Knis : BugasHu4da rpyna BHYV,
2009. - 698 c.

IncdbopmauinHi pecypcu IHTepHeTy:

1. MepcoHanbHMI CanT BUKNagada: - http://isearch.kiev.ua/uk/searchpractice/internetsecurity
2. CanT gucTaHuinHoro HaB4aHHA Ha nNnaaTdopMi Moodle Akagemii Mikrotik: - http://iot.kpi.ua/lms/
3. MnaTtdopma ancTaHuinHoro HaBs4aHHA «Cikopcbknm»: - https://www.sikorsky-distance.org/

HaB4YasnbHUA KOHTEHT
5. MeToaunka onaHyBaHHA HaB4YaJZibHOI AUCLUUNAIHM (OCBIiTHBOIro KOMNOHEHTA)
Nekuii
Jlekuisa 1. Bctyn B 6e3neKky KOMN'IOTEPHUX MepeXx
3MICT nekuit:
Tunoea IP-mepe)xa opraHisauii.
PiBHi iHhopMaLinHOT iIHPPaCTPYKTYPU KOPNoOpaTUBHOI MepeXXi.
KoHuenuis rnnbokoeLlenoHoBaHOro 3aXUCTY.
TepMiHonorida. 3arpo3un, Bpa3amMBoCTI i aTaku.

I>xepena BUHUKHEHHS BPa3IMBOCTEN.
Knacudikauis Bpa3siMBOCTeEN 3a CTyrneHeM (piBHEM) pU3UKY.

ouRAWwNE=

Jlekuis 2. LLincdbpyBaHHA | XewyBaHHA Ans 3axucTy iHdopmauii

3MICT NneKLii:

CnmeTpuyHe i acmmeTpuydHe WndpyBaHHS, ix nepesaru i He4oNiKu.

XellyBaHHS NaponiB.

MeTogwn 3n0My NaponiB, AeMACKYoYi hakTopu crnpob KoMmnpomMeTauii napois.

OcobnuBocTi cnctemun WwWindpysaHHs, BbynosaHoi B OC Windows.

ba3oBa CTpyKTypa cucTtemu WndpyBaHHA, BNpoBaLXeHol B Kopropawii.

CTaHpapTu Ta NnporpamHi peanisauii npoTokony SSH (Secure SHell — «6e3ne4yHa 06010HKa»).
MoHATTs SSH-cepBepa i SSH-knieHTa. KomaHan SSH. SSH-TyHenb. Bpa3nnBocCTi NpoToKony
SSH.

NouswnNE

Jlekuisa 3. Tunu paaiosaknapok, ix ocobnusocTti Ta aewndpylodi pakTopm


http://isearch.kiev.ua/uk/searchpractice/internetsecurity
http://iot.kpi.ua/lms/
https://www.sikorsky-distance.org/

3MICT NneKLii:

1. Oxepena BUTOKY iHopMaLiil.
2. PapiokaHann BUTOKY iH(opMalLlii.
3. TunoBi KOHCTPYKLUIi padio3aknafok Ta ix AeMacKylodi akTopu.

Jlekuina 4. MeToaun BUABJIEHHA pafgio3aknanok

3MICT nekLuii:

1. BumMmiptoBadi NOTY>XXHOCTI g)xepes BUNPOMIHIOBaHHS.
2. AHanizaTopu cnekTpy.
3. HeniHinHi nokaTopw.

Jlekuisa 5. Be3neka (i3MYHOro i KaHasIbHOro piBHIiB B KOMN'IOTEPHUX MepeXXax

3MICT NneKLii:

1. MAC-agpeca i po3MexyBaHHSA oocTtyny. 3miHa MAC-agpecu.
2. MepexeBi aHanizaTopu («CHipepn»). 3axuCT Bif, «CHidepiB». BuasneHHs cHidepis.

1. 3axucT nepumeTpa. ba3osi BiZoMOCTi Npo MixxMepexxeBi ekpaHu. TexHonoria «stateful
inspection».

LLnto3um piBHS 3’egHaHHA. LLUno3m npmknagHoro pisHsa. CnCTemMm aHanisy BMICTY.

3. MakeTHMIA dinbTP Ha Ha3i Linux (iptables). Mpuknag koH®irypysaHHs iptables.

N

1. PizHoBmaun VPN-TexHonorin. Peanizauia VPN-TexHonorin. CxeMmm BUKOPUCTAHHA TEXHOJIOTIN
VPN.

2. KopoTki BigoMocTi npo IPsec. lNMpoTokon Authentication Header (AH). NMpoTokon Encapsulated
Security Payload (ESP).

3. AnroputMu, pekomeHposaHi RFC 4305. MpoTokon IKE. MNMpoTokon L2TP. MNMpoTokon PPTP.

Jlekuia 6. AHaNi3 3aXMLLEHOCTI Mepe>XXeBUX pecypcCiB Ta BUSBJIEHHA MepeXXeBUX aTak

3MICT NneKLii:

1. KepyBaHHSA BPa3/IMBOCTAMU. ApXiTEKTypa CUCTEM KepyBaHHS BPa3/INBOCTAMMN.

2. MepexeBi areHTn CKaHyBaHHSA. |aeHTUdiKauis Bpa3nBoCTEN.

3. CTaTncTuka aHanisy 3axuweHocTi. BACHOBKKM Ta pekoMeHaaulil iHCTpyMeHTalbHOro aHasisy
3aXULLEHOCTI.

4. HeobxioHICTb TEXHONOrIi BUSABNEHHS aTaK. ApXiTeKTypa CUCTEM BUABJIEHHS aTak.

5. Dxepena paHux. TexHosoria BuaBneHHs. MexaHiaMu pearyBaHHS.

6. Cuctema BMABJIEHHSA aTak Snort.

Jlekuina 7. BUKOPUCTaAaHHA MALLMHHOIO HaB4YaHHA ANA NigBuLLeHHA 6e3nekn KOMN'IOTEPHUX
MepeX, besneka B loT: apxiTekTypa cuctemm 6esneku

3MICT NneKLii:

1. TexHonorii MaWHHOIro HaB4YaHHSA (MH) i ix 3acToCcyBaHHS B TENIEKOMYHIiKaLiX.

2. Anroput™Mu MH ona BUSABNEHHSA O3HaK BTPYYaHHS B CUCTEMY.

3. OcobnueocTi anropuTtmisa MH onsg dinbTpauii cnamy. BUKOpucTaHHA HenpoMepexXi ans
BUABJIEHHSA aTaK.

1. MopoentoBaHHA pU3KKIiB B OCHOBI Be3nekun. Kn4oBi eTanu Ta KPoKM MoOetoBaHHS.

2. be3sneka B cepenosuuli I0T. 30HM NPUCTPOIO, MOJILOBOIO | XMapHOro LW3iB, Cyx6.
MopiBHAHHSA iHOPMaLiNHUX i crnewuianizoBaHUX NPUCTPOIB. YNpaBfiHHA NPUCTPOEM | B3aEMOAin
3 laHUMU Ha NPUCTPOI.

3. ETanoHHa apxiTekTypa Azure |oT: mogentoBaHHSA PU3KKIB.



Jlekuia 8. CumeTpuuHuh 6nokoBun wngpp «KanuHa». HauioHanoHun ctavpapt ACTY
7624:2014

3MICT neKLii:

CTaHpapTHi pexxummn poboTu.

HoBi pexxumun poboTn: NpusHavYeHHs Ta BJ1aCTUBOCTI.

Mo3HavYyeHHA Ta NpuKNagn oas nepesipku.

MepcnekTuBM po3BUTKY BJOKOBUX NepeTBOpPEeHb B YMOBAX MNOCTIMHOIO BAOCKOHAIEHHS
KpUNTOaHaNiTUYHUX KOMMJIEKCIB.

W

Jlekuina 9. HopmaTuBHO-NpaBoBi 3acaam 3axmucTy iHdpopMauii Ta cTaHpapTusauia B ranysi
3axmcTy iHopmMauii

3MICT nekuit:
1. ETanu CTBOPEHHS CUCTEMUN 3aXUCTY iHGOopMaUil.
2. ba3oBi HOKYMeEHTM NpaBoOBMX 3acaf CUCTEM 3aXUCTY iHGopMaLii.
3. OchiLinHi LOKYMEHTU ANA CTaHA4apTM3aLil pilleHb B ranysi 3axmcTy iHopMalLlii.
4. TlocnifoBHICTb BNPOBaAXEHHSA Ta cepTuUdikauii cMcTeM 3axucTy iHpopmMauil.

JNabopaTopHi poboTun
JlabopaTopHa po6oTa 1. BukopuctaHHsa BobyposaHux B OC Windows Metonis wuugpyBaHHA

TeopeTnyHa YacTUHa

BukopucTtoByeTbca MaTepian Jlekuil 2 Ta pecypcy IHTepHeT (HaB4YanbHa niaTtdopma Moodle) ona
CPC.

MpakTnyHa YacTuHa nig Yac poboTu B ayanTopii

B6ynoBaHMI naponbHUM 3aXUCT gna gokymeHTiB MS Office. HanawTyBaHHA wndpyBaHHs EFS.
BukopucTaHHA wWndpyBaHHSA TOMIB XKOPCTKOro AUCKY BitLocker.

OdopMNeHHS NMPOTOKOJY | oro 36epe)xeHHs y BiAMNOBIAHIA Nanui 3aBaaHHA Ha nnaTdgopmi Moodle.

3aBOaHHA A1 CAaMOCTIiNHOI poboTu

3aBOaHHSA Ta KOHTPOJIbHI NMUTaHHA 419 CaMONepeBIPKN BUKIaAeHi Ha iHhopMauinHOMYy pecypci
IHTepHeTy ona CPC.

JlabopaTopHa poboTa 2. HanawTtyBaHHAa SSH pna po6oTu Ha BiapaneHoMy KoMmn'ioTepi

TeopeTnyHa YacCcTUHa

BukopuncTtoByeTbCca MaTepian Jlekuii 2 Ta pecypcy IHTepHeT (HaB4YanbHa nnaTtdopma Moodle) gna
CPC.

MpakTnyHa YacTuHa nig Yac poboTuv B ayanTopii

BcTaHOBNEHHSA Ta HaNlawWTyBaHHA cepBepa SSH. FeHepyBaHHSA KAOYIB ANS WWUHPYBAHHA KaHany
nepepnavi gaHux. MepeBipka poboTw.

OdhopMmneHHs NpoToKoNy i noro 36epe)xeHHs y BiAMNOBIAHIN Nanui 3aBAaHHA Ha naaTdgopMi Moodle.

3aBAaHHA OS5 CaMOCTIHOI poboTu

3aBAaHHA Ta KOHTPOJIbHI NMTaHHSA ONs CAaMONEPEBIPKN BUKaAeHi Ha iHpopMaUuitHOMy pecypci
IHTepHeTy ansa CPC.



JlabopaTopHa poboTa 3. Kali Linux Ha Raspberry Pi ak iHCTpyMeHT neHTecTepa

TeopeTnyHa YacTUHa

BukopuncTtoByeTbca MaTepian Jlekuii 1-2 Ta pecypcy IHTepHeT (HaBYasbHa nnatdgopma Moodle) ons
CPC.

MpakTnyHa YacTuHa nig Yac poboTuv B ayanTopii

BcTtaHoBneHHs Kali Linux Ha Raspberry Pi. OHOBneHHS Ta NoYaTKOBE HajlallTyBaHHS.
O3HaNOMIEHHA 3 OCHOBHUMM iIHCTPYMEeHTaMu neHTectTepa. LoCnigXKeHHS iIHCTPYMEHTIB MOHITOPUHTY
Ta TecTyBaHHSA KaHanie 6e34poTOBOro 3B'A3KY.

OdopMNeHHS NMPOTOKOY i oro 36epe)xeHHs y BiAMNOBIAHIA Nanui 3aBaaHHA Ha nnaTdgopmi Moodle.

MpakTr4Ha YacTWHa OJ19 CaMOCTiNHOI poboTn

3aBOaHHSA Ta KOHTPOJIbHI NMUTaHHA A1 CaMONepeBIPKN BUKIaAeHi Ha iHhbopMauinHOMYy pecypci
IHTepHeTy ona CPC.

JlabopaTopHa pob6oTa 4. Bukopuctanua Wireshark pna ananisy tpadgiky

TeopeTnyHa YacTuUHa

BukopucToBYyeETbCA MaTepian Jlekuii 2 Ta pecypcy IHTepHeT (HaBYasibHa nNiaaTtdopma Moodle) ansa
CPC.

MpakTnyHa YacTuHa nig Yac poboTuv B ayanTopii

BcTtaHoBneHHs Wireshark Ta opraHisauis poboTu rno 3axonneHHo nakeTiB. PinbTpu ANa aHanisy
HakKonM4YeHnX gaHux. NMpuknagn sukopuctaHHa Wireshark.

OdhopMneHHs NpoToKoNy i noro 36epe)xeHHs y BiAMNOBIAHIN Nanui 3aBAaHHA Ha naaTdopMi Moodle.

3aBAaHHA O CaMOCTIHOI poboTu

3aBAaHHA Ta KOHTPOJIbHI NUTaHHSA ONs CaMONEPEBIPKN BUKNaAeHi Ha iHpopMauinHOMy pecypci
IHTepHeTy ansa CPC.

JlabopaTopHa pob6oTa 5. 3axonneHHs i po3wundpoBka 6esaporToBoro Tpadiky

TeopeTnyHa YacTUHaA

BukopucrtoByeTbca MaTepian Jlekuil 2 Ta pecypcy IHTepHeT (HaB4YanbHa niaTtdopma Moodle) ona
CPC.

MpakTnyHa YacTuHa nig Yac poboTu B ayanTopii

HanawTyBaHHS peXxumy MoHiTopuHry B Raspberry Pi. AHani3 oToyeHHs Ta BUsiBNeHHA 6e34poToBUX
Mepex. BukopuctaHHa Wireshark gns 3axonneHHsa Tpadiky. MeToam aHanizy HaKOMUYEHUX AAaHUX.

OdopMNeHHs NPOTOKOY i oro 3bepe)xeHHs y BiAMOBIAHIA Nanui 3aBoaHHA Ha nnaTdgopmi Moodle.

3aBOaHHA A1 CAaMOCTiNHOI poboTu

3aBOaHHSA Ta KOHTPOJIbHI NMUTaHHA A1 CaMONepeBIPKN BUKIaAeHi Ha iHhbopMauinHOMYy pecypci
IHTepHeTy ona CPC.

JlabopaTopHa poboTa 6. IHBeHTapu3aLia MepeXXeBUX pecypciB 3 BAKOPUCTAaHHAM YTUNITHU
nmap



TeopeTnyHa YacTUHa

BukopuctoByeTbCca MaTepian Jlekuii 3 Ta pecypcy IHTepHeT (HaB4YanbHa nnatdopma Moodle) gnsa
CPC.

MpakTnyHa YacTuHa nig Yac poboTuv B ayanTopii

3aBaHTa)KeHHS Ta 3anycK yTuUAiTM nmap Ha Mikpokomn'toTepi Ta MK 3 OC Windows. Jocnig)XeHHs
MOXXJINBOCTEN Nmap. EKcnepnMeHTanbHi 4OCAIOXKEHHSA 3 BUKOPUCTaHHAM nmap.

OgopMNeHHSA NMPOTOKOJY i Noro 36epe)xeHHs y BIAMOBIAHIN Nanui 3aBoaHHA Ha nnaTdgopmi Moodle.

3aBAaHHA OJ19 CaMOCTIinHOI poboTu

3aBOaHHA Ta KOHTPOJIbHI NUTAHHA 419 CaMOoNepeBipKN BUKIaAEHi Ha iHhopMauinHoMy pecypci
IHTepHeTy ana CPC.

JlabopaTopHa pob6oTa 7. BasoBe HanawTyBaHHA chanpsosaa B Mikrotik

TeopeTnyHa YacTUHa

BukopucToByeTbCA MaTepian Jlekuii 5 Ta pecypcy IHTepHeT (HaB4YasbHa niaaTdopma Moodle) gnsa
CPC.

MpakTMyHa YacTuHa nig Yac poboTu B ayanTopii

DocnigxeHHsa anpBoy 3 NapamMeTpaMun 3a 3aMoBYyBaHHAM. AHani3 npaBua. CTBOPEHHS BAACHOI
KoHQirypauii panpsony. lNMepesipka poboTu anpsony.

OdopMneHHs NnpoTokony i noro 36epexxeHHS y BiANOBIAHIN Nanui 3aBAaHHA Ha naaTdopMi Moodle.

3aBAaHHSA A5 CaMOCTIiHOI poboTu

3aBAaHHA Ta KOHTPOJIbHI NMTaHHA ANS CaMONepeBipKN BUKAaAeHi Ha iHpopMauintHoOMy pecypci
IHTepHeTy ona CPC.

JlabopaTopHa poboTa 8. NMNobynoBa BuaineHoro VPN-cepeepa Ha Raspberry Pi

TeopeTnyHa YacTUHa

BukopucTtoByeTbCca MaTepian Jlekuii 5 Ta pecypcy IHTepHeT (HaB4YanbHa nnaTtdopma Moodle) gnsa
CPC.

MpakTnyHa YacTuHa nig Yac poboTuv B ayanTopii

3aBaHTa)XeHHS Ta BCTaHoBNeHHA M3. HanawTyBaHHAa VPN-cepBepa. MepeBipka poboTu KaHany
0OCTyny 3 BUKopuctaHHam VPN,

OgopMNeHHSA NPOTOKOJY i oro 36epe)xeHHs y BIAMOBIAHIA Nanui 3aBoaHHA Ha nnaTdgopmi Moodle.

3aBOaHHA AAs8 CAaMOCTiNHOI poboTu

3aBOaHHA Ta KOHTPOJIbHI NMUTaHHA 419 CaMOoNepeBipKN BUKIaAEHi Ha iHhbopMauinHoMy pecypci
IHTepHeTy ana CPC.

JlabopaTopHa pob6oTa 9. BctaHOBJIeHHA Ta HanawTyBaHHA IDS Ha Snort

TeopeTnyHa YacTuUHa

BukopucToByeTbCA MaTepian Jlekuii 6 Ta pecypcy IHTepHeT (HaB4YasbHa niaaTtdopma Moodle) ansa



CPC.

MpakTnyHa YacTuHa nig Yac poboTuv B ayanTopii

BcTtaHoBneHHs M3 gnsa opradisauii cucteMun BUSBSIEHHS BTOPrHeHHS. HanawTyBaHHA cuctemMm
BUABJIEHHA BTOPrHeHHA. 36epexxeHHs noriB Ta ix aHanis.

OdhopMneHHs NpoTokoNy i noro 36epe)xeHHs y BiANOBIAHIN Nanui 3aBAaHHA Ha naaTdopMi Moodle.

3aBAaHHA o159 CaMOCTIHOI poboTur

3aBAaHHA Ta KOHTPOJIbHI NUTaHHSA A5 CAaMONEPEBIPKN BUKaAeHi Ha iHpopMauinHoOMy pecypci
IHTepHeTy anga CPC.

6. CamocTiHa poboTa cTypeHTa

[lo caMoCTinHOT pob0oTN CTY[EHTIB BKJKOYAETLCA NiAFOTOBKA 0 ayOUTOPHUX 3aHATH LUIAXOM
OonaHyBaHHSA MaTepianiB nekuin, BUBYeHHS 6a30B0i, 40O0aTKOBOI iTepaTypun, BUKOHAHHS
npakTuyHux pobiT. Bci maTepiann ana CPC po3miwyoTbCca Ha nnaTgopMi UCTaHUINHOMO HaBYaHHS
Moodle (https://iot.kpi.ua/lms) Ta KonitolTbCA Ha NAaTPOPMYy ONCTAHLINHOIO HaBYaHHS
«Cikopcbkunn» (https://do.ipo.kpi.ua/course/index.php?categoryid=29).

Tema 1. Bctyn B 6e3neky KoMN’I0OTEPHUX MepeXx

Tema 2. LLincppyBaHHA i xewyBaHHA AnsA 3axucTy iHpopmauii. Cnyxba Secure Shell
CPC po NabopaTopHoi poboTu 1.

CPC po NabopaTopHux pobiT 2-3.

Tema 3. Tunm paaiosaknapok, ix ocobnusocTi Ta gewndpyrodi pakropu. Metoam
BUSIBJIEHHSA pagio3aKsianok.

CPC po Jlekuin 3-4.

Tema 4. besneka ¢i3sM4YHOro i KaHaNbHOIro pPiBHIB B KOMN'IOTEPHUX MepeXXax

CPC po NabopaTtopHux pobiT 4-8.

TeMma 5. AHani3 3aXMLLLEHOCTI MEpeXXeBUX PecypciB Ta BUSIBJIEHHA MepeXXeBuX aTak
CPC po NabopaTopHoi poboTu 9.

Tema 6. BUKOpPUCTaHHA MALLMHHOIMO HaBYaHHA ANA NiABULLEHHA 6e3nekun KoMn’IoTepHUX
Mmepex. be3sneka B l0T: apxiTekTypa cuctemn 6esnekm.

CPC po Nekuii 7.
Tema 7. HauioHanbHuK cTaHpapTt wudpysaHHa OCTY 7624:2014
CPC po Jlekuir 8.

Tema 9. HopMmaTuBHO-NpaBOBi 3acaau 3axmcTy iHopMauii Ta cTaHgaapTusauia B ranysi
3axmcTy iHdopmMauii

CPC po Jlekuii 9.

MigroToBka 00 3aniky.


https://iot.kpi.ua/lms
https://do.ipo.kpi.ua/course/index.php?categoryid=29

MoniTuka Ta KOHTPOJb
7. MoniTukKka HaBYaJIbHOI AUMcUUNAiIHU (OCBITHBOro KOMMOHEHTA)
7.1. ®opMmu poboTK

Jlekuii NnpoBOASATLCA 3 BUKOPUCTAHHAM Hao4YHUX 3acobiB npeacTaB/iieHHA MaTepiany Ta 3
BUKOPUCTAHHAM MEeTOONYHUX MaTepianiB, 4OCTYN 00 SAKUX HasBHUI y 3400yBadviB BULLOI OCBITU.
CTyneHTn OTpUMYIOTb BCi MaTepiann Yyepes HaB4anbHy nnatgopmy Moodle, e-mail, kKamnyc 4um
telegram-rpyny.

3006yBadi BULLOT OCBITY 3a/lydatloTbCs A0 06roBopeHHS NeKLUinHOro MaTepiany Ta 3a4aloTb
MUTaHHS, WOLO NOro CYTHOCTI.

Mpwn BMKOHaHHI NabopaTopHux pobiT 3aCTOCOBYIOTLCA hOpPMU IHAMBIAYANLHOI Ta KONEKTUBHOI
poboTu (komaHaHa poboTa, NnapHa poboTa) ona peanilauii 3aBAaHb BUKAadaya Ha HabyTTa HaBUYOK
CaMOCTINHOT NPaKTU4HOI poboTn.

Mig 4ac BUBYEHHA KYpCY 3aCTOCOBYIOTbCA CTPATEril akTUBHOMO i KOJIEKTUBHOIO HaBYaHHSA, AKi
BMW3HA4YalOTbCs HACTYNHUMKN METOAaMU | TEXHOJOMiAMMN:

1. meToan npobnemHoro Has4aHHA (NMpobnemMHUn BUKNaa, YaCTKOBO-MOLIYKOBUI (EBPUCTUYHA
beciga) i pocNigHMUBLKNA MeToL);

2. 0cobuCTicHO-opieEHTOBaHI (po3BMBatOYi) TEXHOOrIT, 3aCHOBAHI Ha aKTUBHUX hopMax i MeTodax
HaB4YaHHSA (KMO3KOBUIN UTYPM>», «aHasi3 CUTyauin» ToLwo);

3. iH(hbopMaLiNHO-KOMYHiKaLiHi TexHonorii, wo 3abe3nevyoTb NPobIEMHO-00CAIAHNLBKINN
XapakTep npoLecy HaB4YaHHS Ta aKTUBI3aLit0 CaMOCTINHOT poboTn 3a406yBaYiB BULLLOT OCBITU
(enekTpOHHI Npe3eHTaLil, 3aCTOCYBaHHSA Ha OCHOBI KOMM'IOTEPHUX | MybTUMeLiNHNX 3acobiB
MPaKTUYHUX 3aBOaHb (TeCTn), LOMOBHEHHSA TPpaAMUINHMUX HaBYasIbHMX 3aHATb 3acobamu
B3aEMOAIii Ha OCHOBI MepeXXeBUX KOMYHIiKaLiMHNX MOXXJIMBOCTeN (NporpaMHi 3acobun, MobinbHi
0OOAaTKW TOLO).

7.2. NMpaBwia BigBiAyBaHHA 3aHATb

3aHATTSA MOXKYTb NPOBOANTUCH B HAaBYaJIbHUX ayAUTOPISX 3rigHO po3kKaaay. TakoX 3aHATTS MOXYTb
MPOBOANTUCL AUCTAHUINHO B @CUHXPOHHOMY pPeXUMi 3 BAKOPUCTaAHHAM HaB4YalbHOI niaTdopMu
Moodle 3 ogHO3Ha4HO ineHTUgiKkauieo 3006yBaya BULLOI OCBITU. [MpoBeaeHHS 3aHATb OHJIAlH
noBuHHe ByTn nepenbaveHe BianoBiaHUM Haka3oM no KIl iM. Irops Cikopcbkoro.

3a HaABHOCTI MOBa>KHUX NPUYNH 3000yBay BULLLOT OCBITU MOBUHEH 3aBYacHO (3a 1 AeHb) MoBiAoMnUTU
BUKJIaga4va rnpo NpuYnHN MOXKJIMBOI0 NPOMNYCKY KOHTPOJIbHOro 3axony. Bci KOHTposibHI 3axoamn
(TecTn) B ANCTAHUINHOMY peXXuUMi NpoBOAATbLCA CUHXPOHHO (0AHOYACHO ANA BCiX CTYOEHTIB).

SAKLL0 3aBYaCHO MOBIAOMUTU He BAANOCh, 3400yBay BULLOT OCBITU NPOTAFOM OHOI0 TUXXKHS Ma€
3B'A3aTUCh 3 BUKaJavyeM [s Morog)XeHHsa popMu i NopaaKy ycyHeHHs 3aboproBaHOCTI.

AKLO ayaAnToOpHE 3aHATTA BMNana€e Ha Hepobounin feHb (CBATKOBUI, MaM'aTHUIA TOLWO), TO MaTepian
TaKoro 3aHATTS YaCTKOBO NepexoanTb B KaTeropito «CamocTiiHa poboTa 3a006yBadiB BMLLOI
OCBiTW», @ YaCTKOBO A0[A€ETLCA 00 HACTYMHOIO 3aHATTA.

7.3. MNpaBwuia NpuU3Ha4YeHHS 3a0X04yBaJibHUX Ta wWTpadHnx banis

3aoxo4yBajbHi 6anu:

+10 6aniB - cTyAeHTy aBTOPY CTaTTi (A0OMOBIAI HAa KOH(epeHLii) 3a TeMaTUKO Kypcy (Tinbku 3a
YMOBUW N0AaHHA KOMMJEKTY MaTepiaiB).

CymMa BCix 3a0x04yBasibHMX Banie He Moxxe nepesuutyBaTy 10 6anis.




LTtpadHi banu:

-1 6an 3a 3aTPMMKY 3aBaHTa)keHHS npoTokosay JIP (noHag 5 AHiB) Ta BiACYTHICTb 6€3 moBa>KHUX
MpUYnH Ha NnabopaTopHin poboTi.

MoniTuka yHiBEPCUTETY
MoniTuka Wono akagemivyHoi [obpovecHOCTi

MoniTuka Ta NPUHLMMN aKadeMidyHOi Ao0BpoYeCHOCTI BU3Ha4vYeHi y po3aini 3 Kogekcy yecTi
HauioHanbHOro TexXHIYHOro yHiBepcnTeTy YKpaiHn «KNIBCbKNI NONITEXHIYHUI IHCTUTYT iMeHi Irops
Cikopcbkoro». [leTanbHiwe: https://kpi.ua/code

HopmMn eTn4HOI NoBediHKK

HopmMun eTnYHOT NOBediHKN CTYAEHTIB | NpauiBHMKIB BU3Ha4YeHi y po3aini 2 Kogekcy 4ecTi
HauioHanbHOro TexHiYHOro yHiBepcnTeTy YKpaiHn «KUTBCbKUIN NOAITEXHIYHMIM IHCTUTYT iMeHi Irops
Cikopcbkoro». leTtanbHiwe: https://kpi.ua/code

8. Buam KOHTpPOJIIO Ta pPeUTUHIOBa CUCTEMA OLiHIOBaHHA pe3ysbTaTiB HaBYaHHA (PCO)

FonoBHa YaCTUHa PENTUHTY CTyAeHTa hOPMYETLCH Hepes aKTUBHY y4acTb Yy nabopaTopHux poboTtax
Ta OTPUMaHHA pe3ysbTaTiB MOAYJIbHOI KOHTPOJIbHOI poboTK (TecTiB).

MoZaynbHY KOHTPOJIbHY pobOTY Ta 3anik NPOBOAUTbL JIEKTOP - BUKAaLay Kadenpn patioTexHiYHNX
cucTem.

1)[10TOYHUA KOHTPOJIb
MpoBOAATLCA EKCMPeCc-oNMTYBaHHSA 3@ TEMOIO 3aHATTS, BUKOHAHHS TECTOBUX 3aBAaHb.

PenTuHr cTyfeHTa cknafa€eTbca 3 6anis, WO OTPMMYIOTBCS 38 €KCNPeCc-0NMTYBaHHA 3a TEMOIO
3aHATTSH, 06roBOpeHHS NMPaBOBUX KeNCiB, BUKOHaHHA nabopaTopHux pobiT, 4ONOBHEHHS BigNOBiaewn
iHLIMX CTYAEHTIB y npoueci Anckycii Ha nabopaTopHUx poboTax, BAKOHAaHHSA TeCTOBUX 3aBAaHb
OHManH. Y BMNaAKy BiACYTHOCTI CTyAeHTa Ha nabopaTopHin poboTi, HeobxigHO BiANpaLoBaTH
nponyuieHe 3aHATTS. BUKoHaHHS BCix nabopaTopHux pobiT € yMOBOO OTPMMaHHS MO3UTUBHOIT
OLiHKW 3@ pe3yibTaTaMn HaBYaHHS.

1. JlabopaTopHi 3aHATTA

Barosun 6an - 4

3a BuKoHaHHA nabopaTopHoi poboTu:

- 3aBAAaHHS BUKOHAHO MOBHICTIO i CAMOCTINHO 4,
- 3aBOAaHHS BUKOHAHO He MOBHICTIO abo 3a AonomMorow BrUKNagada 1-3;
- 3aBAaHHS NPaKTUYHO He BMKOHaHe 0.

MakcuManbHa KinbkicTb 6aniB 3a NpakTUYHI 3aHATTA: 6Ganis.

1. MoaynbHUM KoHTponb (MKP) - y BUrnsaai 4oTupbox TecTiB.
MpaBubHO i MOBHICTIO BUKOHAHI BCi 3aBOaHHsA TecTy - 8 6anu, To6To, TO6TO
MaKCMMasibHa KinbKicTb 6anie 3a MKP nopiBHIOE:

LLITpachHi Ta 3aoxo4yBajbHi 6anun 3a (CyMa sK WTpadHMX, Tak i 3a0X04yBasibHMX BaniB He Mae
nepesunwysatn (4 6anun):



https://kpi.ua/code
https://kpi.ua/code

- BIACYTHICTb Ha nabopaTopHinn poboTi 6e3 NnoBa>KHUX NPUYHNH -1

- y4aCTb y MOAepHi3auii, CynpoBOAXKEHHI Ta aAMiHICTpyBaHHI ANCUUMNIHN, BAKOHAHHSA 3aBAaHb 3
YOOCKOHANEHHA METOONYHUX Ta ANAAKTUYHUX MaTepianiB 3 AUCUNNNIHN +1...42

3aranbHu# penTUHrosun 6an gucumnnium (Makcumym 100 6aniB):
R: = R + Rpp + Ryke,

ne R, - penTuHrosnin 6an 3a NiACyMKOBY KOHTPOJIbHY poboTy (icnuT)3 ancumnnivm (Big 0 oo 32
banis);

Rne - penTuHrosi 6ann 3a BukoHaHHsA nabopaTopHux pobiT 1-9;
Ruke — PEVTUHIOBI 6ann 3a MoayibHY KOHTPOJIbHY poboTy (TecTn)
OCTaTo4YHUN PENTUHI He MoXXe nepesuwyBaTn 100 6anis.
2)KaneHpapHUin KOHTPOJIb

30iNCHIOETBLCA ABiYi HA CEMeCTpP K MOHITOPUHI MOTOYHOrO CTaHy BUKOHaHHS BUMOI cunabycy

Kputepiv [epLunvi Ipyruv

TepmiH 8-I TUXAEHb 14-vi TXKOEHb

AKLLO MOTOYHUA PENTUHIOBUN
6an cknapa€e He meHwe 50% Big,
MaKCUMaJIbHO MOXX/InMBoro bany
Ha MOMEHT KaJiIeH4apHOro
KOHTPOJI1O

SAKLLO MOTOYHUN penTuHrosmnm 6an
CKJ1laga€ He meHwe 50% Bif,

MaKCUMaJIbHO MOXKJIMBOro 6any Ha
MOMEHT KaJieHAapHOro KOHTPOJIO

YMOBU OTpPUMaHHSA
MO3NTUBHOIO
pesynbTaTy

3)3anikoBa KOHTpoJibHa poboTa

MakcrMManbHa penTMHIroBa ouiHka 6e3 BpaxyBaHHSA NiACYMKOBOI KOHTPObHOI poboTu (3aniky)
cknapae 70 6ani..

Akwo 3006yBaYva BMLLOI OCBITU He 3a00BOJIbHAE HabpaHa KinbKicTb 6aniB, To pe3ynbTaTu
PENTMHIOBOI OLLIHKM He CKaCOBYOTbCS, a 3400yBay BMLLOI OCBITW Nuwle KOHTPOJIbHY poboTy (34a€
3ahik) 3 gucumnniHn, 6ann aKoi AoJalThCA 40 OTPUMaAHUX paHille.

MigocyMmkoBa KOHTpoOJibHa poboTa ABnse cobot TecT, akmnm moxe byTun ouiHeHnn Big 0 go 32 6anis.

TecT NpoBOAMTBLCA Ha NMAaTMOPMi AUCTaHUINHOIo HaB4aHHA Moodle | NMTaHHA MOXYTb ByTu pi3HOI
dopMu, AKi MOXKHa peanizyBaTu B Moodle.

Tabsnusa BignoBiAHOCTIi pedTUHroBux 6aniB ouiHkaM 3a yHIBepCUTETCbLKOIO LLIKAaJIolo

KinbkicTtb 6anie OuiHka
100-95 BigmiHHO
94-85 nOyxxe nobpe
84-75 HNobpe
74-65 3a[0BiNbHO
64-60 JocTaTHbLO
MeHwe 60 He3apnoBinbHO

He BMKOHaHi yMOBM O0MYyCKY He ponyuieHo



9. opaTkoBa iHpopMauia 3 gucumnniim (OCBiTHbOro KOMNOHEHTa)

Oonuc matepiasnbHO-TexHiYHOro Ta iHgpopmauiiHoro 3abesne4eHHa AUCLUUINNTIHN

JlabopaTopHi 3aHATTA NMPOBOAATLCA B HaB4Ya bHUX Knacax 203-17 i 505-17 Akagemii MikroTik. a5
BUBYEHHS METOLIB 3aXUCTY TEEKOMYHIKaUiIHUX CUCTEM BUKOPUCTOBYIOTLCSA MOBINIbHI CTaHLUIi
NeHTecTepiB Ha oCHOBI Mikpokomn'toTepiB Raspberry Pi 3B+ Ta nporpamHoro 3abe3snedyeHHs Kali
Linux. Onunc nabopaTopHux pobiT € Ha canTi
(http://isearch.kiev.ua/uk/book/1954-445000-information-security-when-browsing-the-interne)

Pobo4y nporpamy HaB4YasibHOI gucumnaiHm (cnnabyc):
CknapeHo MorunbHuin C. b.;
YxBaneHo kKagenpoto PTC (npoTtokon Ne 06/2023 Bif 22.06.2023 )

MoromkeHo MeToan4HOK KoMicielo PakynbTeTy enekTpoHiky (npoTokon Ne 06/23 Big 29.06.2023 p.)
MoromkeHo MeToaMUHOK KoMiciel PagioTexHiyHoro dpakynetety (npoTokon Ne 06-2023 Big 29.06.2023 p.)



http://rozklad.kpi.ua/Schedules/ViewSchedule.aspx?v=9c7fb865-b24e-4cc7-8128-55bb6d82e84b

